" VDMA

Agenda zum Erfa
als Web-Meeting

Ost

IT-Sicherheit
Schwerpunkte: Ransomware und Supply Chain

Wann: 30.11.2021, 13:00 bis 15:30 Uhr
Wo: Web-Meeting am eigenen Rechner, mit dem Tool Microsoft TEAMS

Zielgruppe: Verantwortliche fir die Bereiche IT/EDV und Interessierte

Sehr geehrte Damen und Herren,

zu zwei wesentlichen Aspekten der IT-Sicherheit im Maschinen- und Anlagenbau wollen wir
mit Ihnen aktuelle Herausforderungen sowie moégliche Lésungsansatze diskutieren:

e zur enormen Bedrohung durch Ransomware und

e zur zunehmenden Angriffsflache entlang der Supply Chain.

Gesperrte Gerate, verschlisselte Daten und die Erpressung von Ldsegeld zahlen heute zu
den gréfiten Bedrohungen flr Unternehmen, wenn es um Informationssicherheit geht.
Erfahren Sie daher in unserem Web-Erfa,

¢ wie Sie Angriffe rechtzeitig entdecken und

¢ wie Sie sich erfolgreich vor Cyber-Attacken schiitzen kénnen.

Die Vernetzung mit den vor- und nachgelagerten Stufen in der Supply Chain wird immer
intensiver. Damit nehmen auch Cyberrisiken zu. Der Ausbau eines qualifizierten,
vertrauenswirdigen Lieferantenstamms ist genauso notwendig wie ein gut strukturiertes und
sicheres Lieferantenmanagement.

Tauschen Sie |hr Wissen und lhre Gedanken mit lhren Fachkollegen anderer Mitgliedsunter-
nehmen und den Referenten aus. Unsere Erfahrungen aus den bisherigen Web-Veranstal-
tungen zeigen: Das geht auch online!

Wir freuen uns auf lhre Anmeldung!

Ihr VDMA Ost

gez. Oliver Kéhn gez. Tilo Sinner

VDMA e.V. Landesverband Ost Fuggerstralle 1d

Prasident: D-04158 Leipzig

Karl Haeusgen Geschéftsfihrer: Telefon +49 341 521160-0
Hauptgeschaftsfihrer: Oliver Kéhn E-Mail ost@vdma.org
Thilo Brodtmann Internet www.vdma.org
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Programm

TOP 1
13:00 Uhr

TOP 2

TOP 3

TOP 4

TOP 5

TOP 6

TOP 7

BegriiBung, Vorstellung, Intro, Compliance
gut zu wissen — aus dem VDMA und von den Partnern

Einflhrung und Moderation: Tilo Sinner, VDMA Ost

Vortrag
Industrial Security — Aktuelle Themen und Herausforderungen

Steffen Zimmermann, VDMA Competence Center Industrial Security

Impuls |

Ransomware — Héchstes Cyber-Risiko und groBte Schaden

(6,7% des Bruttosozialprodukts)

Inhalte u. a.:

¢ Wie funktioniert die Infektion mit Ransomeware?

Wie sieht der Worst-Case aus? (schlechtester aller vorstellbaren Falle)
Wie sieht der Best-Case aus?

Warum werden Infektionen in der Regel nicht rechtzeitig erkannt?

Wie kann man mit Schutzmechanismen kurz-/mittelfristig technisch
vorbeugen?

Vermeidung einer Infektion

Verhinderung der Verschlisselung

Wie kann man das Schadensausmalf} im Vorfeld begrenzen?

Welche langfristigen MaRnahmen reduzieren Risiken?

Vermeidung von Haftungsrisiken fir Organisationsverschulden leitender
Angestellten / der Geschéftsfuhrung

Gerhard Oppenhorst, ESC - Enterprise Security Center GmbH,
Halle (Saale)

Fragen und Diskussion

Impuls I

Supply Chain Management — Focus Informationssicherheit
Inhalte u. a.:

e Warum sollte mich das interessieren?

e Was sind die Anforderungen?

¢ Und wie setze ich diese um?

UIf Seifert, Technical Lead IT- & Informationssicherheit /
Informationssicherheitsbeauftragter, Softline AG, Leipzig

Fragen und Diskussion

Zusammenfassung

Tilo Sinner



lhre Anmeldung zum Web-Meeting
bitte bis 26.11.2021

Noch einfacher melden Sie sich online an!

IT-Sicherheit...
Wann: 30.11.2021, 13:00 bis 15:30 Uhr
Wo: Web-Meeting am eigenen Rechner, mit dem Tool TEAMS

Vorname Name

Unternehmen

Funktion

Telefon-Durchwahl

E-Mail-Adresse

Ich habe folgende Themenwiinsche:

Datum Name des Bearbeiters


https://www.vdma.org/kalender/-/event/view/59168

	WebMeeting-IT-Sicherheit_Anmeldung.pdf
	als Web-Meeting
	Lieferfähigkeit und Kostensenkung im Einkauf realisieren
	WebErfa-Einkauf_Anmeldung.pdf
	Einladung Einkauf 03.12.20_Anschreiben_redKB
	Erfa-Einkauf_Tagesordnung_Anmeldung_ohne-Einladungstext



	Themenwünsche 1: 
	Themenwünsche 2: 
	Themenwünsche 3: 
	Datum: 
	Name des Bearbeiters: 
	Vorname Name: 
	Unternehmen: 
	Funktion: 
	Telefon: 
	E-Mail-Adresse: 
	E-Mail-Anmeldung bei jeanette: 
	fucke@vdma: 
	org: 




